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OJS Product 
Owner
OJS UII belum memiliki 
product owner. Dampaknya: 
tidak ada peta product vision.



Dampak lanjutannya adalah kepada ketiadaan strategi dan 
teknis pelaksanaan pengamanan informasi.







Tata Kelola Jurnal UII

Infrastruktur

Keamanan Informasi

Proses bisnis editorial



In
fra

st
ru

kt
ur

Universitas Islam Indonesia menyelenggarakan 
layanan jurnal melalui journal.uii.ac.id

Menggunakan mesin web Open Journal System 
(OJS) versi 3

Diamankan dengan standar keamanan informasi 
Cyber Security Maturity (CSM) dari BSSN

Diperkuat dengan mesin firewall UII dan WAF 
dari CloudFlare



CSM

• Tata Kelola (kesadaran, audit, kontrol, 
pemenuhan, kebijakan, dan proses)

• Identifikasi (manajemen aset, inventaris, 
manajemen risiko, prioritas, pelaporan, dan 
klasifikasi)

• Proteksi (jaringan, aplikasi, pengguna, 
manajemen identitas dan akses, cloud, dan 
data)

• Deteksi (perubahan, monitor, peringatan, 
pemberitahuan, intelijen, dan pelaporan)

• Respon (penahanan, penanggulangan, 
pemulihan, Kegiatan Paska Insiden, dan 
pelaporan)





Asesmen Risiko Jurnal UII
Infrastruktur

• Gangguan pada server (storage/mem/cpu/...)
• Domain tidak aktif (blokir oleh Pandi/...)
• OJS mengalami serangan cyber (malware/slot/...)
• Internet UII mengalami gangguan (FO putus/fire event/...)

Proses bisnis jurnal
• Inactive users (dormant account/injeksi malware/...)
• Inactive journals (jurnal yang stop penerbitan/...)
• Manual editorial procedures (submisi dari luar sistem?/...)
• Integritas informasi (invalid papers?)
• OJS Plugin install/operations (penambahan plugin/…)
• Mail sendings (delivery errors/…)



Keamanan 
Informasi

Confidentiality

Integrity

Availability



Confidentiality

Pada konteks jurnal:

Author Reviewer Editor

Informasi hanya boleh dibaca oleh pihak-pihak 
berkepentingan



Integrity

Dalam konteks jurnal:

Manuskrip yang diunggah betul 
milik author

Makalah yang terpublikasi termuat 
dalam wadah web terpercaya

Tautan betul menampilkan 
makalah yang diharapkan

Kebenaran informasi yang termuat dapat dipercaya, 
memiliki sumber valid



Availability

Dalam konteks jurnal:

Halaman jurnal dan makalah di dalamnya dapat 
diakses dengan baik tanpa terjadi hambatan

Sistem-sistem lain seperti garuda dapat mengakses 
sistem dengan baik, misal untuk kepentingan crawling

Makalah dan web secara umum tersedia kapan saja 
pengakses memerlukannya



Pada issue Garuda <<>> Journal UII, masuk dalam kategori mana?



Issue judi slot, 
masuk dalam 
kategori mana?



CIA harus 
dipastikan tepat

• Faktor:
• Arsitektur hosting/datacenter
• Arsitektur server
• Arsitektur OJS
• Rancangan theme dan plugin
• Pengaturan hak akses 

admin/reviewer/author
• Evaluasi rutin sistem menyeluruh
• Pembaruan sistem terencana
• Sumber daya komputasi dan manusia 

harus dipastikan cukup













Proses bisnis 
editorial

Kebutuhan proses bisnis:

Korespondensi 
Penerbitan

Pencatatan dan 
payment

Monitoring 
proses bisnis

Monitoring 
sistem dan server

Supporting system diberikan dari tim teknis 
Rumah Jurnal

Dilakukan oleh pemilik/pengelola jurnal di 
unit



What to do?

• Update, update, update
• Komunikasi intensif dengan DPPM
• Rutin partisipasi di UIIAcademy oleh BSI
• Kontrol rutin user, plugin
• Kirim laporan jika ditemukan CVE (Common Vulnerabilities and 

Exposures/katalog celah kerentanan keamanan sistem informasi) 
baru

• Rumah Jurnal, pulang yuk!



Penutup

• Semua akan bergantung kepada sejauh mana visi produk layanan 
jurnal di UII

• Selama komitmen masih ada, penyelenggaraan jurnal di UII perlu 
diperjuangkan

• Cukupi kebutuhan sumber dayanya
• Tetapkan strateginya
• Belajar dari ahlinya



Selanjutnya, bagaimana dengan tata kelola 
keamanan data riset di UII?



Terima kasih
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